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1. Introduccién

Bienvenidos a la Guia del auto-Hacker Galactico, un breve documento en el que se
explicaran las nociones basicas para comenzar tu camino como hacker en FDIst.

1.1. Sistemas Operativos

He de comenzar diciendo que todo lo que se explique aqui, ird enfocado a la plataforma
Linux, sin embargo, si usas Windows, no te preocupes, pues te ensenaremos a crear

y usar una maquina virtual para que puedas trabajar sin necesidad de tener ninguna
distribuciéon de GNU /Linux.

Ademas, recalcar que cada uno es libre de usar la plataforma en la que més cémo-
do se sienta, no por usar Windows o MacOS, seras un informético de segunda, las
herramientas estan ahi y gracias a internet, toda la documentacion esta a vuestro al-
cance. Por tanto, si preferis usar otro Sistema Operativo (SO), que no esté basado en
GNU/Linux, sabed que tenéis herramientas equivalentes a las que se van a detallar
en esta guia. Eso si, tened cuidado con qué instaldis, pues existen programas de
dudosa seguridad y que incluyen spyware.

1.2. Advertencia y VPN

Por ultimo advertios de que FDIst tiene un acuerdo con el CERN y el Centro
de Procesamiento de Datos (CPD) de la Universidad Complutense de Madrid
(UCM). Cualquier ataque a otra entidad o empresa, no estara respaldado por FDIst y
todo ataque que se realice a los centros anteriormente mencionados, debera
ser a través de la VPN que se os proporcionara en este mismo manual y a la que
previamente se os habra dado acceso a través de vuestro correo UCM.
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2. Instalacion de Linux

En primer lugar, si NO queréis instalar Linux, porque no lo vais a usar para nada
mas, a parte de las actividades de FDIst, os recomiendo leer el apartado 2.1, saltaros
el resto e ir al punto 3.Instalacion de una Mdquina Virtual en Windows.

2.1. Eleccidon de la distribuciéon

Existen multiples distribuciones de Linux, nosotros os haremos una lista de re-
comendaciones basadas en Debian y Arch, pero podéis descargar la que mas os
guste:

= Ubuntu: Es la mas popular y no es casualidad, pues esta distribucién se creé
para llevar Linux al publico en general. Es la mas sencilla de usar y la que dispone
de un entorno mas familiar, por contra, es de las que peor rendimiento tiene.
Podéis descargar la ultima versién desde su pagina oficial:
https://ubuntu.com/download/desktop.

= Ubuntu Mate: Una de mis favoritas, pues estd pensada para equipos con peores
prestaciones que Ubuntu, sin embargo, mantiene ese entorno familiar para los
usuarios poco experimentados.
Podéis descargar la ultima versién desde su pégina oficial:
https://ubuntu-mate.org/download/.

» Linux Mint: Ligero y facil de usar. Esa es la filosofia que marca a esta distribu-
ciéon, muy recomendada para equipos modestos y para amantes de Windows.
Podéis descargar la ultima versién desde su pégina oficial:
https://linuxmint.com/download.php.

= Manjaro: Bueno, bonito y gratis, pero no es tan sencillo de instalar como el
resto de distribuciones. Si es la primera vez que instaldis Linux os costard, si no,
esta distribucién os encantaré.
Podéis descargar la ultima versién desde su péagina oficial:
https://manjaro.org/download/.

= Raspbian: No es mala idea tener una Raspberry Pi conectada en casa y hacer
ataques desde la FDI, conectado a ella mediante SSH (es lo que hago yo), para
ello, os recomendamos el SO, creado exclusivamente para esta plataforma.
Podéis descargar la ultima versién desde su pégina oficial:
https://www.raspberrypi.org/downloads/.

= Debian: Por qué hablar de distribuciones para Debian, si tenemos el propio
Debian. El sistema operativo universal, no apto para noobs. Realmente, sélo te
recomendamos instalar este SO, si tienes experiencia en la plataforma Linux.
Podéis descargar la ultima versién desde su pagina oficial:
https://www.debian.org/distrib/netinstl


https://ubuntu.com/download/desktop
https://ubuntu-mate.org/download/
https://linuxmint.com/download.php
https://manjaro.org/download/
https://www.raspberrypi.org/downloads/
https://www.debian.org/distrib/netinst
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2.2. Preparacién de la unidad de instalacion

Una vez elegida nuestra distribucion favorita y descargada la imagen de la misma
(.ISO), podremos pasar a instalarla.

Para ello necesitaremos lo siguiente:
» Un PenDrive de al menos 8Gb (en algunos casos valdra con menos capacidad).
s La ISO descargada de la distribucién que queramos instalar.

» El programa RUFUS, para la preparacion del PenDrive.
Lo podéis descargar desde esta pagina: https://rufus.ie/

Preparacién de la unidad USB (Advertencia, la unidad se formateara y se perdera toda
la informacion contenida en su interior, por favor, realiza una copia de seguridad de
tus archivos):

1. Introducimos la unidad USB en el PC donde hayamos descargado la ISO e ini-
ciamos RUFUS.

2. Pulsamos SELECCIONAR y buscamos la el archivo ISO en la pagina donde lo
hayamos guardado.

& Rufus3.0.1304 - X

Propiedades de la unidad

Dispositivo

Ubuntu 18.04 LTS amd&4 (G:) [8GB] ~
Eleccion de arranque

ubuntu-18.04-desktop-amdéd.iso = ‘E' SELECCIOMAR
Esquema de particién. Sisterna destino

MBR ~ BIOS o UEFI ~

~ Muestra propiedades avanzadas de la unidad

Opciones de formateo

Etiqueta de volumen
[ Ubuntu 12.04 175 amds4

Sistena de archivos Tamafio del clister

FAT32 (Por defecto) v 4096 bytes (Por defecto) ~
~ Muestrs opciones avanzadas de formato
Estado
PREPARADO
DO =5 EMPEZAR CERRAR

1 dispositivo encontrado
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3. Pulsamos EMPEZAR y esperamos al que el programa prepare la unidad. Una
vez finalizado, extraemos el pendrive con srguridad y listo.

2.3.

& Rufus3.0.1304 -

Propiedades de la unidad
Dispasitivo

Ubuntu 18.04 LTS amd&4 (G:) [8GB]

Eleccién de arranque

ubuntu-18.04- desktop-amdéd.iso @

Sistema destino
BIOS o UEF|

Esquema de particién.
MER -

~ Muestra propiedades avanzadss de la unidad

SELECCIOMNAR

v

Opciones de formateo

Etiqueta de volumen

[ Ubuntu 13.04175 amds4

Tamario del clister
4096 bytes (Por defecto)

Sisterna de archives
FAT32 (Por defecto) v

~ Muestra opciones avanzadas de formato

Estado

PREPARADO

OO =E

EMPEZAR

1 dispositivo encontrado

CERRAR

Arrancar el instalador del sistema

1. Introducimos la unidad de instalacion USB que hemos preparado anteriormente
en el ordenador en el que queramos instalar el SO.

2. Sien la BIOS no tenemos seleccionado que la unidad de arranque primaria sea el
USB, pulsaremos rapidamente F12 hasta que nos aparezca el ”Boot Menu” (en
algunas placas base puede variar, consultar en la web oficial del fabricante).

3. Seleccionamos el USB como unidad de arranque y se iniciard el instalador de la
distribuciéon de Linux elegida.

Please select boot device:

HDD :PO-Corsair C3SSD-F120GB2
HDD : P1-SAMSUNG HD?S3LJ

USB:IT117204 USB

IDE :0CZ2-UERTERK3

T and | to move selection
ENTER to select boot device
ESC to boot using defaults
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2.4. Opciones de instalacion

2.4.1. Idioma
Seleccionamos el idioma que deseemos para el sistema y pulsamos en 'Continuar’.

® Instalar {como superusuario)

Le damos la bienvenida

cpanol B

Esperante Es posible que quiera leer las
Euskara

Francais I

Gaeilge

Galego

Hrvatski

islenska [}
Italiano

Kurdi

Latviski

Lietuvizkai

Magyar

@ salir At

2.4.2. Distribucién de teclado

Seleccionamos la distribucién de teclado que queramos (aseguraos de que la distri-
bucién seleccionada es la ESPANOLA, si no luego tendréis muchos problemas a la
hora de escribir) y pulsamos en "Continuar’.

& Instalar (como superusuario)

Disposicion del teclado

Elija la distribucion del teclado:

Indio =

Indanés {Jawi) Inglés (EE UU.) - Cherokee

Inglés {Australiano) Inglés (EE UU.) -Inglés (Workman)

Inglés (Camerdn) Inglés (EE. UU.} - Inglés (Colemak)

Inglés (El I Inglés (EE. LU ) -Inglés (Dvorak clasico)

Inglés (Ghana) Inglés (EE. UU.) -Inglés (Dvorak de programador)

Inglés (Nigeria) & Inglés (EE. UU.) -Inglés (Dvorak para diestros)

Inglés (RU) Inglés (EE. UU.) - inglés (Dvorak)

Inglés (Sudafrica) . |Inglés (EE. UU.) - Inglés (Dvorak, internacional con teclas muertas)

ba aqui para probar el teclad

Detectar la distribucién del teclado

Bl salir € Atras Continuar
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2.4.3. Programas y drivers

A continuacién nos apareceran una serie de opciones:

¢ Instalar (como superusuario)

Preparéndose para instalar Ubuntu MATE

Minimal installation

This will anly install a minimal desktop envirenment with a browser and utilities.
Install third-party software for graphics and Wi-Fi hardware, MP3 and other media

This software is subject Lo license terms included with its dﬂ(;l"?nLi,lD'l Some is proprietary.

El complementa Fluenda MP3 incluye |a tecnologia de decodificacion MPEG Layer-1 licenciada por Fraunhofer IIS y Technicolor 5S4
Descargar actualizaciones al instalar Ubuntu MATE

Esto ahorrard tiempo después de la instalacion.

Esalir

» Instalaciéon minima: esta opciéon es recomendable si vamos a instalar Linux
junto con Windows y queremos dedicar poco espacio a la particién de Linux. Al
seleccionar esta opcion, se nos instalaran los programas basicos del sistema y nos
ahorraremos espacio, pues no se instalardan herramientas como LibreOffice que

no utilizaremos.

= Instalacién de software de terceros: Importante marcar esta opcion, pues
descargara e instalara drivers que puedan necesitar componentes de nuestro hard-
ware, como los de la tarjeta de red inalambrica o nuestra tarjeta gréfica.

» Descargar actualizaciones al instalar: Opcional, pero recomendado marcarlo,
la instalacion tardard unos minutos mas, pero luego no tendremos que buscar la

ultima actualizacién manualmente.

Cuando hayamos seleccionado las opciones que deseemos, pulsamos en 'Continuar’.

2.4.4. Tipo de instalacién

Ahora es el momento de decidir si queremos instalar Linux junto con Windows, o
por el contrario, formatear la unidad e instalar tinicamente Linux (borrando Windows

de forma permanente.
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+ Instalar (comao superusuario)

Tipo de instalacion

Este equipo tiene instalade actualmente Windows 10. ;Qué quiere hacer?
© Instalar Ubuntu MATE junto a Windows 10
Se conservardn todos los documentos, misicay demés archivas. Podré elegir qué sistema operative iniciar cada vez que arranque su equipo.
Borrar disco e instalar Ubuntu MATE
Aviso: Esto eliminaré todos sus programas, documentes, fotos, musica y demas archivos en todos los sistemas operativos.

Deberd elegir una clave de seguridad en el siguiente paso

Esto configurar [a Gestién de Volumen Légico, Permite tomar inscantaneas y redimensionar particiones de mado simple.

Més opciones
Puede crear particiones, redimensionarlas o elegir varias particiones para Ubuntu MATE.

€ Atras Instalar ahora

= Instalar Linux junto a Windows: Esta opcién creara automaticamente una
particion en nuestro disco duro, donde instalara la distribucién de Linux, conser-
vando Windows. Al arrancar el equipo, el GRUB de Linux nos permitira elegir
que sistema arrancar (por defecto pondra Linux, pero més tarde, podremos mo-
dificar el orden de arranque si por defecto queremos poner Windows).

= Borrar disco e instalar Linux: Formateara por completo la unidad, eliminara
Windows y todos los archivos que contenga, perderemos la licencia del SO.
Si seleccionamos esta opcion, se nos habilitardn las siguientes opciones:

» Cifrar la instalacion de Linux para mayor seguridad: Esto hard que los
datos contenidos en el disco sean cifrados, la instalacién tardard un poco mas
y tendrd un impacto en el rendimiento del equipo, por tanto, si tenemos un
ordenador con componentes de baja calidad, no es recomendable. Por el contra-
rio, si queremos proteger muy bien nuestros archivos, entonces es recomendable
seleccionar esta opcion.

» Utilizar LVM: Esto no es méas que un sistema que administracién de discos,
es recomendable seleccionar esta opcién, pues en un futuro puede que queramos
volver a instalar Windows o otra distribucién de Linux junto con la actual.

Por otra parte, si queremos instalar Linux junto con Windows, pero queremos selec-
cionar nosotros mismos el espacio que se le dedica a cada Sistema Operativo, seleccio-
naremos la siguiente opcion:

= Mas opciones: Nos permitird crear la particion de Linux con el tamano que
queramos, ajustando asi, cudnto espacio del disco le dejamos a Windows. Es
recomendable usar al menos 30GB para la mayoria de distribuciones de Linux,
aunque con menos podrian funcionar.

Por 1ultimo, pulsamos en ’Instalar ahora’.

10



Fernando Méndez Guia del auto-Hacker Galdctico

2.4.5. Zona horaria

Seleccionaremos la regién donde nos encontremos, en nuestro caso, Madrid. Y pul-
samos en 'Continuar’.

s Instalar (como superusuario)

;Donde se encuentra?

Madrid

Continuar

2.5. Usuario y contrasena

Por 1ltimo, le asignaremos un nombre al equipo, crearemos el usuario con el nombre
que queramos e creamos una nueva contrasena. Si queremos podemos seleccionar la
opcion de ‘Iniciar sesion automdticamente’, para que no nos pida nuestra contrasena
al iniciar nuestro ordenador (més comodo, pero mucho mas inseguro).

Pulsamos en ‘Continuar’ y comenzara la instalacion.

¢ Instalar (como superusuario)

{Quién es usted?

sunombre:

El nombre de su equipo:

El nombre que usa cuando habla con otros equipos.
Intraduzca un nombre de usuario:
Introduzca una contrasefia
Confirme su contrasefia

Iniciar sesion automaticamente

O Solicitar mi contrasena para iniciar sesion

€ Atras ¥

11
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2.6. Finalizar la instalacion

Cuando la instalacién finalice, nos aparecera un nuevo cuadro de didlogo, en el que
pulsaremos en ’Reiniciar ahora’ y ya podremos comenzar a usar nuestra distribuciéon
de Linux.

2.6.1. Poner Windows como primera opcién del GRUB

Como habremos observado, al reiniciar el equipo (si hemos instalado Linux junto
con Windows, nos aparecera la ventana en la que nos permite escoger que SO iniciar.
Por defecto viene seleccionada la distrubucion de Linux que hayamos instalado y hay
una cuenta atras que iniciard estd automaticamente, a no ser que toquemos alguna
flecha del teclado para seleccionar otra opcién.

rjal consale 115280

A continuacién os explico cémo poner Windows por defecto:

1. Abriremos una terminal desde nuestra distribucién de Linux y escribiremos el
siguiente comando: sudo nano /boot/grub/grub.cfg

2. Se nos abrird un documento editable como este:

12
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" GNU nano 2.2.6 Archivo:

DO NOT EDIT THIS FILE

It is automatically generated by grub-mkconfig using templates
from fetcfgrub.d and settings from /etc/default/grub

Y

### BEGIN jetc/grub.df88_header
if [ -s Sprefix/grubenv ]; then
set have_grubenv=true
load_env
ri
set default="a"
if [ "S{prev_saved_entry}" ]; then
set saved_entry="S{prev_saved_entry}"
save_env saved_entry
set prev_saved_entry=
save_env prev_saved_entry
set boot_once=true
172 lineas leidas
Cortar Texgd Pos actual
Wl PegarTxt Ortografia

En donde tendremos que modificar sélo la linea set default=’0’. Cambiando
el 0’ por el '4’) que es el nimero que, en mi caso, corresponde a la particién de
Windows que esta instalada junto a tu sistema Linux.

3. Hecho esto, pulsamos "CTRL+X’ para salir, pulsamos la tecla 'S’ para guardar
y a continuacién la tecla 'ENTER’ para confirmar.

Y listo, la proxima vez que iniciemos el equipo, Windows serd la opcién por defecto.

13
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3. Maquina Virtual de Linux en Windows

Aunque vayamos a utilizar una maquina virtual, es necesario tener una ISO de
la distribucién de Linux que queramos usar.
Para ello, os recomiendo leer el apartado 2.1. FEleccion de la distribucion.

Cuando tengamos la ISO, debemos descargar el programa VirtualBox (de Oracle),
aunque existen muchos e incluso Windows dispone de forma nativa de un método de
virtualizacién, creemos que VirtualBox es el que mejor funciona:
https://www.virtualbox.org/

3.1. Creacién de una Maquina Virtual

Una vez instalado VirtualBox, procedemos a crear una maquina virtual.
Para ello pulsamos sobre el icono 'NUEVA".

3.2. Configuracién Inicial

A continuacion daremos un nombre a nuestra Maquina Virtual, seleccionaremos la
carpeta donde la vamos a crear y escogeremos el tipo de maquina (en nuestro caso
Linux) y su versién (la distribucién principal a la que corresponda, en nuestro caso
ARCH Linux, pues instalaremos Manjaro).

14
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Nombre y sistema operativo

Seleccione un nombre descriptive v una carpeta destino para la nueva
maguina virtual y seleccione el tipe de sistema operative que tiene
intencion de instalar en ella. El nombre que seleccione sera usado por
VirtualBox para identificar esta maquina.

Mombre: |Manjarn |

Carpeta de maquina: | D:\Documentos\Vis ~ |
Tipe: | Linux = a
)

Wersign: | Arch Linux (64-bit) hd

Modo experto Cancelar

Pulsamos sobre el botéon ’Siguiente’.

3.3. Tamano de la memoria

Ahora seleccionaremos el tamano de memoria RAM que queremos asignar a nuestra
Maquina Virtual. Por defecto nos pone 1024MB, yo os recomiendo subir al menos a
2048MB si vuestro PC tiene 8GB o0 mas de memoria RAM instalada. Tened en cuenta
que debéis dejar memoria suficiente para que Windows administre el resto del sistema.

15
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Tamafio de memoria

—
Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada para la maguina
virtual.

El tamafio de memoria recomendado es 1024 MB.

2048 5| MB

4 MB 8152 MB

Cancelar

Pulsamos sobre el boton “Siguiente’.

3.4. Creacion de un Disco Duro Virtual

3.4.1. Creacién

Nuestra méaquina necesita estar alojada en algin espacio fisico, para ello crearemos
una pequena particién en nuestro disco (un Disco Duro Virtual).

Disco duro

5i desea puede agregar un disco duro virtual a la nueva maquina. Puede crear un nuevo
archivo de disco duro o seleccionar uno de la lista o de otra ubicadidn usando el icono de la

carpeta.

. 5i necesita una configuracidn de almacenamiento mas compleja puede omitir este paso y
hacer los cambios a las preferencias de la maquina virtual una vez creada.

El tamafio recomendado del disco duro es 8,00 GB.

(") No agregar un disco duro virtual
(®) Crear un disco duro virtual ahora

(7) Usar un archive de disco duro virtual existente

Vacio o

Crear Cancelar

16
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Pulsamos sobre el boton 'Crear’.

3.4.2. Tipo de Disco Duro

VirtualBox nos ofrece 3 opciones, de las cuales, tanto la primera (VirtualBoz Disk
Image, como la segunda ( Virtual Hard Disk, son recomendables. Lo dejamos a vuestra

eleccion.

Tipo de archive de disco duro

Selecione el tipo de archivo que guiere usar para el nuevo disco duro virtual. Si no
necesita usarlo con otro software de virtualizacion puede dejar esta configuracion
sin cambiar.

(O VDI (VirtualBox Disk Image)
(® VHD (Virtual Hard Disk)
(O) VMDK (Virtual Machine Disk)

Modo experto Cancelar

Pulsamos sobre el botén ’Siguiente’.

3.4.3. Tipo de Almacenamiento
En este caso, VirtualBox nos ofrece 2 opciones:

1. Reservado dindmicamente: esto ird ocupando espacio en nuestro disco segin la
Maquina Virtual necesite, hasta el maximo que le asignaremos a continuacion.

2. Tamano fijo: reservara directamente todo el espacio que le digamos a continua-
cion, tanto si la Maquina Virtual lo esta usando, como si no.

17
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Almacenamiento en unidad de disco duro fisica

Seleccione si el nueve archivo de unidad de disce duro virtual deberia crecer segiin
se use (reserva dinamica) o si deberia ser creado con su tamario maximo (tamario
fijo).

Un archivo de disco duro reservado dinamicamente solo usara espacio en su
disco fisico a medida que se llena (hasta un méximo tamaiio fijo), sin embargo no
se reducira de nuevo automaticamente cuando el espacio en €l se libere.

Un archivo de disco duro de tamafrio fijo puede tomar mas tiempo para su
creacidn en algunos sistemas, pero normalmente es mas rapido al usarlo.

(® Reszrvado dindmicamente

() Tamafio fijo

] T

Cancelar

Pulsamos sobre el botéon ’Siguiente’.

3.4.4. Ubicacién y tamano

En este apartado podremos seleccionar la ubicacion en la que se creara el Disco Duro
Virtual. Ademads, VirtualBox nos recomienda el tamano minimo para que la Maquina
Virtual funcione, podemos asignar mas si asi lo queremos.

18
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¢  Ubicacion del archivo y tamario

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o

haga dlic en el icono de carpeta para selecdonar una carpeta diferente donde crear
el archiva,

|D:lDacumentus\Ws‘l,Manjaro'l.Manjam wvhd| | @ H
Seleccione el tamafio de disco duro virtual en megabytes. Este tamafio es el limite
para el archive de datos gue una maguina virtual podrd almacenar en el disco duro.

4,00 MB 200TB

Crear Cancelar

Pulsamos sobre el botén "Crear’.

3.5. Seleccion de la ISO

Ahora vamos a decirle a VirtualBox de dénde tiene que leer la ISO para instalar la
Maquina Virtual.

Pulsamos sobre el boton "Configuracion’.
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Orden de arranque:  Disquete, Optica, Disco duro
Aceleracidn: VT-x/AMD-V, Paginacidn anidada, Paravirtualizacidn kvi

Almacenamiento
B Sistema Dispositives de almacenamiento Atributos
\ Controlador: IDE Unidad gptica: | IDE secundario maestro v | (2).

B rantall

8 [ cofovp ywo [ Seleccione archivo de disco éptica virtual...
<] i

| YT Controlador: SATA Informacién

Eliminar disco de la unidad virtual
(D: Audio & Manisro.vhd Tipo: —
Tamafio: -

B Red Ubicacién: ~
y Conectado a:

Y
£} Puertos serie
5
& use

Carpetas compartidas

F| Interfaz de usuario

Conceler

Vamos a la seccion de "Almacenamiento’ y en el ’Controlador’, seleccionamos el archivo
de disco 6ptico virtual (lo que serfa el medio de instalacién).

Y Seleccione un archive de disco éptico virtual

« ~ 4 |l » OneDiive- Personal » Documentos » ISOs

Organizar ~  Nueva carpeta

Fecha de modifi
apido

Personal

B 1ubuntu-1

B manjaro-xfce-18.0.4-stable-x86 64
B ubuntu-18.04.1

B ubuntu-mate-18

B wind

= Imégenes

Buscamos la carpeta donde habiamos guardado la ISO y la seleccionamos.
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-3 Manjare - Configuracion

! General Almacenamiento
& Sistema Dispos de almac i Atributos
. Controlador: IDE Unidad dptica: |IDE secundario maestro @
! Pantalla v
= B8 © manjaro-xfce-18.0.4-stable-x86... [] co/ovo vive
. -
D # TESFETSTD & Controlador: SATA Informacidn
(lDZI Audio E_ Manjaro.vhd Tipo: Imagen
Tamafio: 1,91 GB
-q. Red Ubicacin: C:\Users\humpe\OneDrive\Docu
. Conectado a: —
f_% Puertos serie
)
i UsB

Carpetas compartidas

T | Interfaz de usuario

Cancelar

Ahora ya sélo tenemos que pulsar sobre el botén ’‘Iniciar’ de la Méaquina Virtual y
comenzara la instalacién. Para guiaros, podéis seguir la guia de instalacién del apartado
2.Instalacion de Linux, a partir del punto 2.4.0pciones de Instalacion.
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4. Conexion a la VPN, HackTheCERN

4.1. Cddigo ético

Antes de comenzar, os adjuntamos el Manual de Cédigo Etico proporcionado por
el CERN. Es muy recomendable que le echéis un vistazo, pues explica las direcciones
IPs a las que debéis enfocar vuestros ataques y cémo debéis realizar estos mismos:

https://cvd.ucm.es/moodle/pluginfile.php/4672494/mod_resource/
content/1/CERNCode0fEthics.pdf

4.2. Registro

Para poder tener acceso a la VPN, es necesario que rellenéis este formulario
con vuestra cuenta UCM y esperéis una confirmaciéon mediante correo electrénico de
que se os ha concedido acceso, hasta entonces, no podréis realizar ningiin ataque.

https://docs.google.com/forms/d/e/1FAIpQLSfKORhI1iSoXCz_
JFLPrCxulODPWcIG3AgW_GeO-mWP7f1UXQ/viewform

4.3. Configuracion de la VPN

4.3.1. En distribuciones Linux

(Basadas en Debian: Ubuntu, Linux Mint, Raspbian...)

1. Abrimos un terminal y escribimos el siguiente comando:
sudo apt-get install vpnc network-manager-vpnc
2. Si tenemos un escritorio basado en GNOME, escribiremos:

sudo apt-get install network-manager-vpnc-gnome

(En otras versiones como RedHat, Arch, Manjaro...)

1. Abrimos un terminal y escribimos el siguiente comando:

yum install vpnc
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2. Si no funciona, escribiremos:
yum install NetworkManager-vpnc

(ESTO INSTALARA LOS PAQUETES PARA SERVIDOR VPN).

= Una vez instalados todos los paquetes, escribiremos el comando:
sudo vpnc

= A continuacién nos pedird los credenciales, debemos escribir lo siguiente:

~ ~

e Pasarela / Gateway: reservado2.vpn.ucm.es

Nombre del grupo: ucm

Contrasena del grupo: ucm

Nombre de usuario: Vuestro correo Qucm.es

Contrasena del usuario: Vuestra contrasena del correo

. J

» Una vez que queramos desconectarnos, debemos escribir el siguiente comando:
sudo vpnc-disconnect

(O simplemente reiniciar el equipo).

4.3.2. En Windows 10

Si estamos usando una maquina virtual de Linux en Windows 10 y conectamos
Windows a la VPN, la maquina virtual (que esté soportada por Windows 10 como SO
principal), también estard conectada a la VPN.

= En primer lugar, es necesario bajar e instalar el programa Global Protect desde
la pagina:

https://galeria.ucm.es/global-protect/login.esp

= Su instalacién es muy sencilla y una vez instalado introducimos las credenciales:

e Pasarela / Gateway: reservado2.vpn.ucm.es
e Nombre de usuario: Vuestro correo Qucm.es

e Contrasena del usuario: Vuestra contrasena del correo

= Y cuando queramos cerrar la VPN, es tan sencillo como pulsar en "Desconectar’.
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5. Uso de la herramienta NMAP

Nmap es un programa de cédigo abierto que sirve para efectuar rastreo de
puertos. Fue creado originalmente para Linux aunque actualmente es multiplata-
forma.

Se usa para evaluar la seguridad de sistemas informaticos, asi como para descubrir
servicios o servidores en una red informatica, para ello NMAP envia unos paquetes
definidos a otros equipos y analiza sus respuestas.

Ha llegado a ser una de las herramientas imprescindibles para todo administrador de
sistemas, y es usado para pruebas de penetracion y tareas de seguridad informética en
general. Como muchas herramientas usadas en el campo de la seguridad informaética,
es también una herramienta muy utilizada para hacking.

A continuacién mostramos un ejemplo de uso:

sudo nmap -Pn localhost

Explicacion de cada campo:
= sudo: ejecuta el comando con permisos de stiper-usuario.
= namp: comando para ejecutar la herramienta NMAP.

» -Pn: no realiza ping antes del escaneo (evita descartar méquinas levantadas
detras de firewall que bloquea ICMP).

= localhost: IP a la que realizaremos el excanéo, en este caso, LOCALHOST es
nuestra propia maquina.

Aunque tanto para esta, como para cualquier otra herramienta que uséis,
os recomendamos no quedaros en los ejemplos que aqui os proponemos y
buscar mas informaciéon de uso. Un buen comienzo para buscar ayuda en
cualquier comando es el uso -h’ (help), el cual nos mostrara por pantalla
todo lo que puedes hacer con ese comando.
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6. Ataque de Denegacién de Servicio (DDoS)

DDoS son las siglas de “Distributed Denial of Service”. Traducido al caste-
llano, significa literalmente “Ataque distribuido denegacion de servicio”.

Un ataque DDoS o ataque de denegacién de servicio, es aquel cuyo princi-
pal objetivo es inhabilitar el uso de un determinado sistema o infraestructura
para que no pueda prestar el servicio para el que esta destinado. El ataque puede ir
dirigido a la red informatica o al servidor web, por ejemplo.

En términos mas sencillos, un ataque DDoS consiste en saturar al receptor de
paquetes hasta que este colapse y no pueda prestar servicio.

Este ataque puede ser realizado tanto desde la consola de comandos de Windows
(CMD o PowerShell), como desde la terminal de Linux.

6.1. Desde Windows

Aunque a muchos les sorprenda, un ataque DDoS se puede hacer desde la consola
de Windows, pues al fin y al cabo, no es mas que un envio masivo de paquetes y la
herramienta PING, sirve para ello (aunque su finalidad real sea la de comprobar el
estado de un host).

A continuacién vemos un ejemplo de como hacerlo (ejecutando un CMD en modo
Administrador):

ping DISKOBOLO.FDI.UCM.ES -t -1 65500

Explicacion de cada campo:
= ping: comando para realizar el ataque.
= diskobolo.fdi.ucme.es: IP a la que se dirige el ataque.

= -t: campo que sirve para hacer que los envios de paquetes no se detengan hasta
que pulsemos 'CTRL+C".

» -165500: comando para elegir el tamano (en bytes) de datos que se envian. Tened
en cuenta que los servidores con un sistema de seguridad bien implementado, no
os dejaran enviar paquetes tan pesados, por tanto, deberéis disminuir el tamano
de los paquetes y usar muchas méaquinas diferentes a la vez para realizar un
ataque efectivo.
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6.2.

Desde Linux

Para llevar a cabo un ataque de este tipo desde una maquina Linux, debemos
descargar el paquete HPING3, para ello introducimos el siguiente comando:

sudo apt install hping3

A continuacién vemos un ejemplo de cémo realizar un ataque:

sudo hping3 —rand-source -p 80 -S —-flood ESPORTS.FDI.UCM.ES

Explicacion de cada campo:

sudo: ejecuta el comando con permisos de stiper-usuario.
hping3: comando para realizar el ataque.

—randsource: genera [Ps falsas de forma aleatoria para no dejar un rastro de
nuestra IP real, que es desde la que se esta realizando el ataque-

-p 80: puerto al que se va a realizar el ataque, en este caso el 80 (http).
-S: activa el flag syn.
—flood: le indica a HPING3 que envie los paquetes a la méxima velocidad posible.

esports.fdi.ucm.es: IP de la victima.
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7. El juramento hacker de FDIst

FDI,

JURASHMERTO

Yo prometo participar en
las actividades del FDI Security Team vy
contribuir a ellas en la medida de lo
posible, y respetando los principios de
la ética hacker.

Por ello, en mi camino para satisfacer
mi curiosidad, no destruiré ningun
sistema y alertaré a su legitimo
propietario de cualquier vulnerabilidad
que en el mismo hubiera podido
encontrar. Asi mismo, prometo
respetar la legalidad vigente.

Por ultimo, prometo disfrutar con todo
el proceso.
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Este documento esta realizado bajo licencia Creative Com- @ @ @
mons “Reconocimiento-NoCommercial-Compartirlgual 4.0 @

Internacional”.
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